SEP TECNOLOGICO NACIONAL DE MEXICO

P Secretaria Académica, de Investigacion e Innovacion
DUCACION PUBLICA Direccion de Docencia e Innovacion Educativa

1. Datos Generales de la asignatura
Nombre de la asignatura: | Auditoria Informatica

Clave de la asignatura: | IFH - 1007
SATCA': | 1-3-4

Carrera: | Ingenieria Informatica

2. Presentacion
Caracterizacion de la asignatura
Esta asignatura aporta al perfil del egresado las habilidades siguientes:

e Aplica herramientas computacionales actuales y emergentes para optimizar los procesos en las
organizaciones.

e Realiza consultorias relacionadas con la funcion informatica para la mejora continua de la
organizacion.

e Se desempefia profesionalmente con ética, respetando el marco legal, la pluralidad y la
conservacion del medio ambiente

Esta asignatura aporta las técnicas y herramientas para el proceso de evaluacion en el area informatica
dentro de las organizaciones, considerando la aplicacion de técnicas y herramientas en la evaluacion
del hardware, software, informacion, telecomunicaciones y personal del area. Permite que el estudiante
realice auditorias internas y consultoria relacionadas con la funcion informética para la mejora
continua de la organizacion, puede identificar el nivel de aceptabilidad y aplicacion de los estandares
de calidad, asi como conocer los lineamientos que debe cumplir el auditor para discernir los elementos
aplicables a un proceso de auditoria en esta area del conocimiento.

Tiene relacion con las asignaturas de administracion para informatica, administracion de los recursos
y funcidn informatica, asi como calidad de los sistemas de informacion, lo que le permitird mediante
una base solida al estudiante generar propuestas de formulacion, disefio, planeacion e implementacion
de procesos de evaluacion como parte del control interno de un area informatica, a su vez, lograr la
interrelacion de la auditoria con los conocimientos adquiridos durante y después de la asignatura, asi
como con algunas otras.

Intencion didactica

El contenido se estructura en cinco temas. Se inicia el tema 1, con una introduccién a la auditoria,

pasando por los tipos, con la finalidad de poder identificar las areas de oportunidad para la
planificacion y aplicacion de una auditoria.

El tema 2 tiene como finalidad que el estudiante conozca y analice los lineamientos establecidos en la
normatividad aplicada en las auditorias informaticas.

' Sistema de Asignacion y Transferencia de Créditos Académicos
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El tema 3, se centra en los elementos que intervienen para realizar auditoria al hardware; el tema 4,
muestra los elementos que intervienen para realizar una auditoria al area de redes; y el tema 5 va mas
alla al considerar la auditoria de telecomunicaciones.

En estas auditorias se busca que la normatividad se cumpla especificamente en lo relacionado con la
administracion, instalacion, operacion y seguridad.

Ademas el desarrollo de las diferentes actividades didacticas permitira comprender la finalidad de una
auditoria, aclarando que no es la deteccidon de errores y fallas, sino mucho més que eso, pues tiene
como fin evaluar y mejorar la eficacia y eficiencia del area informatica, al examinar su gestion.

Las actividades seran guiadas y retroalimentadas por el profesor, para que integradas todas, le permitan
a estudiante iniciar, planear, aplicar y coordinar un proceso de auditoria asi como dar seguimiento a
los resultados, generando en los estudiantes el desarrollo de competencias como auditor en un entorno
real.

3. Participantes en el disefio y seguimiento curricular del programa

Lugar y fecha de

L . Participantes Evento
elaboracion o revision

Representantes de los Institutos
Tecnologicos de:

Apizaco, Cerro Azul, Chetumal,
Ciudad Juarez, Ciudad Madero,
Superior de Coatzacoalcos,
Colima. Comitancillo. Conkal Reunién Nacional de Disefio e

Durango, El Llano Aguascalientes, Innovacién  Curricular para el
Desarrollo 'y Formacion de

Competencias Profesionales de
las Carreras de Ingenieria en

Instituto Tecnologico de | El Salto, Superior de Fresnillo,
Saltillo del 5 al 9 de Huejutla, Superior de Lerdo,

octubre de 2009. Linares, Los Mochis, Mexicali, | ™= .
Morelia, Oaxaca, Superior del Slsten‘las: Compu,tz?cmnales,
Occidente del Estado de Hidalgo, Ingenieria Informatica c

Ocotlan, Orizaba, Piedras Negras, Ingenieria en Geociencias.

Pinotepa, Saltillo, San Luis Potosi,
Tapachula, Tijuana, Torreon,
Tuxtepec, Superior de Valladolid,
Valle del Guadiana, Superior de
Zacapoaxtla y Zacatecas.
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Instituto Tecnologico
Superior de Poza Rica del
22 al 26 de febrero de
2010.

Representantes de los Institutos
Tecnoldgicos de:

Apizaco, Cerro Azul, Chetumal,
Ciudad Juarez, Ciudad Madero,
Superior de Coatzacoalcos,
Colima, Comitancillo, Conkal,
Durango, El Llano Aguascalientes,
El Salto, Superior de Fresnillo,
Huejutla, Superior de Lerdo, Los
Mochis, Mexicali, Morelia,
Oaxaca, Superior del Occidente del
Estado de Hidalgo, Ocotlan,
Orizaba, Piedras Negras, Pinotepa,
Saltillo, San  Luis
Tapachula,  Tijuana,
Tuxtepec, Superior de Valladolid,
Valle del Guadiana, Superior de
Zacapoaxtla y Zacatecas.

Potosi,
Torreodn,

Reunion Nacional de
Consolidacion de los Programas
en Competencias Profesionales de
las Carreras de Ingenieria en
Sistemas Computacionales,
Ingenieria Informatica e
Ingenieria Petrolera del SNEST.

Instituto Tecnologico de
Querétaro del 22 al 25 de
octubre de 2012.

Representantes de los Institutos
Tecnologicos de:

Acayucan, Campeche, Cd. Madero,
Celaya, Chilpancingo,
Coatzacoalcos, Colima, Ecatepec,
El Grullo, Iguala, Jiquilpan, Lerdo,
Los Mochis, Morelia, La Region
Sierra, San Andrés Tuxtla, Sur de
Guanajuato, Teziutlan,
Zacatecas y Zitacuaro.

Tizimin,

Reunién Nacional de Seguimiento
Curricular de los Programas en
Competencias Profesionales de
las Carreras de Ingenieria en
Sistemas Computacionales,
Ingenieria Informatica e
Ingenieria en Tecnologias de la
Informacion y Comunicaciones.

Representantes de los Institutos | Reunion de Seguimiento
Instituto Tecnologico de | Tecnoldgicos de: Curricular de los Programas
Toluca, del 10 al 13 de Educativos  de  Ingenierias,
febrero de 2014. Cerro Azul, Colima, Lerdo, Toluca | Ljcenciaturas y  Asignaturas
y Veracruz. Comunes del SNIT.
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4. Competencia(s) a desarrollar

Competencia(s) especifica(s) de la asignatura
Realiza auditorias y consultorias utilizando técnicas y herramientas para la evaluacion de las
diferentes areas relacionadas con la informatica en las organizaciones.
5. Competencias previas

e Conoce, identifica y aplica los elementos administrativos que le permitirdn ubicarse y
desempefiarse de manera efectiva en un contexto informatico.

e Conoce, analiza, disefa, propone y coordina proyectos informaticos en las organizaciones.

e Conoce, reflexiona y aplica normas y estandares de calidad necesarias en el desarrollo del
sistema de informacion, definiendo actividades y documentacion a considerar en los planes de
Aseguramiento de la Calidad poniendo en marcha los procedimientos de prueba y de control
de calidad de un sistema de informacion Coordina y dirige el recurso humano de un area de
TIC.

6. Temario
No. Temas Subtemas
1 Introduccion 1.1. Definicién y clasificacion.
2. Tipos de auditoria y su relacion con la
auditoria en Informatica.
1.3. Normas y procedimientos de auditoria.
1.4. Planeacion y supervision del trabajo de
auditoria.
1.5. Uso de técnicas asistidas por computadora.
1.6. Responsabilidad del auditor en el
descubrimiento de errores y desviaciones.
1.7. Importancia relativa y riesgo de auditoria.
1.8. Documentacion de la auditoria.
1.9. Evidencia comprobatoria.
1.10. Control interno.
1.11. Resumen.
1.12. Metodologia para el desarrollo e
implantacion de auditoria.
1.13. Informe final de la auditoria.
2. Normatividad aplicada a la auditoria 2.1. Tipos de normas.
informatica 2.2. Normas actuales y emergentes aplicadas a la
auditoria informética (CISA, COBIT, COSO,
otras).
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3. Auditoria del hardware 3.1. Finalidad de la evaluacion del hardware.

3.2. Requerimientos para la evaluacion del
hardware.

3.3. La administracion.

3.4. Instalacion.

3.5. Operacion y seguridad.

3.6. Personal responsable del area.

3.7. Determinar el nivel de aplicacion de alguna
de las normas consideradas para la auditoria
del hardware.

4. Auditoria de redes 4.1. Finalidad de la evaluacion de redes.

4.2. Requerimientos para la evaluacion de redes.

4.3. Administracion.

4.4. Instalacion.

4.5. Operacion y seguridad.

4.6. Personal responsable del area.

4.7. Determinar el nivel de aplicacion de alguna
de las normas consideradas para la auditoria

de redes.
5. Auditoria en telecomunicaciones 5.1. Finalidad en la evaluacion de
telecomunicaciones.
5.2. Requerimientos para la evaluacion de
telecomunicaciones.

5.3. La administracion.

5.4. La instalacion.

5.5. La operacion y seguridad.

5.6. Personal responsable del area.

5.7. Determinar el nivel de aplicacion de alguna
de las normas consideradas para la auditoria
en las telecomunicaciones.
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1. Introduccion

Competencias

Actividades de aprendizaje

Especifica(s):

e Identifica el proceso y las herramientas
computacionales de apoyo para planificar
y realizar una auditoria.
Genéricas:

e Capacidad de abstraccion, analisis y
sintesis

e (apacidad critica y autocritica

e Habilidad para forma

trabajar en

Gestionar informacion que le permita
identificar la terminologia y el contexto de
las auditorias informaticas, asi como las
herramientas  computacionales  para
planear y ejecutar una auditoria. Plasmar
sus resultados en un resumen y compartir
en plenaria grupal.

Gestionar informacion que le permita
identificar el rol y la responsabilidad del
auditor en el proceso de auditoria, asi
como la ejemplificaciéon del proceso
mismo. Plasmar sus resultados en un

e (Conoce y analiza los lineamientos
establecidos en la normatividad relativa a

la aplicacion de la auditoria informatica.

Genéricas:

e C(Capacidad de abstraccion, andlisis y
sintesis

e Capacidad critica y autocritica

e Habilidad para trabajar en equipo.

auténoma. reporte técnico de auditoria.
2. Normatividad aplicada a la auditoria informatica
Competencias Actividades de aprendizaje
Especifica(s): e Gestionar informacion sobre la
normatividad  vigente aplicable en

auditorias informaticas y preparar una
conferencia de 25 minutos, a exponer en
grupo. (Actividad en equipo distribuida
por topico: hardware, redes,
telecomunicaciones, software, datos,
mantenimiento.)

Discutir en grupo y en plenaria la
justificacion sobre alguna de las normas
considerada para la auditoria informatica
segun el contexto.

Identificar un area de informatica dentro
de cualquier organizacién en la cual se
pueda iniciar el proceso de auditoria de
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acuerdo a las técnicas, herramientas,

normas y estandares.

1. Auditoria del hardware

Competencias

Actividades de aprendizaje

Especifica(s):

e Conoce, identifica y selecciona los
requerimientos y estdndares para una
auditoria del hardware que se deben
considerar para determinar el nivel de
administracion,

aplicacion en la

instalacion, seguridad, asi

como del personal responsable.

operacion,

Genéricas:

e (Capacidad de aplicar los conocimientos en
la practica

e Conocimientos sobre el area de estudio y
la profesion

e C(Capacidad para actuar en nuevas
situaciones

e Capacidad de trabajo en equipo

e Compromiso con la calidad

Gestionar informaciéon sobre los puntos
del tema y plasmar los resultados en un
resumen.

Discutir en grupo la finalidad e impacto de
la evaluacion del hardware.

Elaborar un checklist para la obtencion de
la informacion necesaria sobre la auditoria
del hardware.

Tomando como referencia el lugar

de
aplicacion de las normas y/o estdndares
implementados en el hardware sobre su
administracioén, instalacién, operacion,
seguridad 'y personal responsable,
emitiendo el reporte sobre hallazgos y

recomendaciones.

seleccionado, evaluar el nivel

4.Auditoria en redes

Competencias

Actividades de aprendizaje

Especifica(s):

e Conoce, identifica y selecciona los
requerimientos y estdndares para una
auditoria de redes que se deben considerar
para determinar el nivel de aplicacion en
la administracion, instalacion, operacion,
seguridad, del
responsable.

asi como personal

Gestionar informacion sobre los puntos
del tema y plasmar los resultados en un
resumen.

Discutir en grupo la finalidad e impacto de
la evaluacion de redes.
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Genéricas:

Capacidad de aplicar los conocimientos en
la practica

Conocimientos sobre el area de estudio y
la profesion

Capacidad para actuar en nuevas
situaciones

Capacidad de trabajo en equipo
Compromiso con la calidad

e Realizar un checklist para la obtencion de
la informacion necesaria sobre la auditoria
de redes.

e Tomando como referencia el lugar
seleccionado, evaluar el nivel de
aplicacion de las normas y/o estdndares
implementados en redes sobre su
administracién, instalaciéon, operacion,
seguridad 'y personal responsable,
emitiendo el reporte sobre hallazgos y
recomendaciones.

5.Auditoria en telecomunicaciones

Competencias

Actividades de aprendizaje

Especifica(s):

Conoce, identifica y selecciona los
requerimientos y estdndares para una
auditoria de las telecomunicaciones que se
deben considerar para determinar el nivel
de aplicacion en la administracion,
instalacion, operacion, seguridad, asi
como del personal responsable.

Genéricas:

Capacidad de aplicar los conocimientos en
la practica

Conocimientos sobre el area de estudio y
la profesion

Capacidad para actuar en nuevas
situaciones

Capacidad de trabajo en equipo
Compromiso con la calidad

e Investigar en distintas fuentes de
informacion los temas relacionados con el
tema para:

e Discutir en grupo la finalidad e impacto de
la evaluacion de las telecomunicaciones.

e Realizar un checklist para la obtencion de
la informacion necesaria sobre la auditoria
de las telecomunicaciones.

e Tomando como referencia el lugar
seleccionado, evaluar el nivel de
aplicacion de las normas y/o estandares
implementados en las telecomunicaciones
sobre su administracion, instalacion,
operacién,  seguridad y  personal
responsable, emitiendo el reporte sobre
hallazgos y recomendaciones.
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8. Practica(s)

Tema 1:

e Realizar un estudio inicial del entorno auditable.

e Determinar de los objetivos y alcance de la auditoria.

e Elaborar un plan y programa del trabajo de auditoria: Tareas, calendario, responsables,
presupuesto.

e Redactar de checklist.

e Elaborar los instrumentos que permitan obtener la informacion pertinente sobre el nivel de
aplicacion de la normatividad al personal, administracion, instalacion, operacion y seguridad
de los elementos mas importantes dentro del drea informatica.

Tema 2:

e Realizar una plenaria para discutir las principales empresas que certifican en Auditoria
Informatica y sus alcances.
e Investigar las principales normas y metodologias para la aplicacion de la Auditoria Informatica
y comentar en sesion grupal.
Tema 3:

e Investigar los principales elementos de la Auditoria del Hardware
e Desarrollar una Auditoria del Hardware de una empresa de tu entorno

Tema 4:

e Investigar los principales elementos de la Auditoria de Redes
e Desarrollar una Auditoria de Redes de una empresa de tu entorno

Tema 5:

e Investigar los principales elementos de la Auditoria en Telecomunicaciones
e Desarrollar una Auditoria en Telecomunicaciones de una empresa de tu entorno
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9. Proyecto de asignatura

El objetivo del proyecto que planteé el docente que imparta esta asignatura, es demostrar el desarrollo

y alcance de la(s) competencia(s) de la asignatura, considerando las siguientes fases:

e Fundamentacion: marco referencial (tedrico, conceptual, contextual, legal) en el cual se
fundamenta el proyecto de acuerdo con un diagnostico realizado, mismo que permite a los
estudiantes lograr la comprension de la realidad o situacion objeto de estudio para definir un
proceso de intervencion o hacer el disefio de un modelo.

e Planeacion: con base en el diagndstico en esta fase se realiza el disefio del proyecto por parte de
los estudiantes con asesoria del docente; implica planificar un proceso: de intervencion
empresarial, social o comunitario, el disefio de un modelo, entre otros, segun el tipo de proyecto,
las actividades a realizar los recursos requeridos y el cronograma de trabajo.

e Ejecucion: consiste en el desarrollo de la planeacion del proyecto realizada por parte de los
estudiantes con asesoria del docente, es decir en la intervencién (social, empresarial), o
construccion del modelo propuesto seglin el tipo de proyecto, es la fase de mayor duracién que
implica el desempefio de las competencias genéricas y especificas a desarrollar.

e Evaluacion: es la fase final que aplica un juicio de valor en el contexto laboral-profesion, social e
investigativo, ésta se debe realizar a través del reconocimiento de logros y aspectos a mejorar se
estara promoviendo el concepto de “evaluacion para la mejora continua”, la metacognicion, el
desarrollo del pensamiento critico y reflexivo en los estudiantes.

10. Evaluacion por competencias
Para evaluar las actividades de aprendizaje se recomienda solicitar: resumenes, cuadros sinopticos,
cuadro comparativo, informes, desarrollo de proyecto, reportes, estudio de casos, exposiciones en
clase, reportes de visitas y portafolio de evidencias.

Para verificar el nivel del logro de las competencias del estudiante se recomienda utilizar: listas de
cotejo, matrices de valoracion, rabricas, guias de observacion, coevaluacion y autoevaluacion.

©TecNM mayo 2016 Péagina | 10



SEP TECNOLOGICO NACIONAL DE MEXICO

P : Secretaria Académica, de Investigacion e Innovacion
JUCACION PUBLICA : Direccion de Docencia e Innovacion Educativa

11. Fuentes de informacion

Impresas:
1. Velthuis. P, Mario G., Peso Navarro, E. “Auditoria Informéatica. Un enfoque préactico”.(2*

edicion ampliada y revisada).

Echenique J.A. “Auditoria Informatica.” Mc-Graw Hill.

Hernandez Hernandez E. “Auditoria en Informatica”. CECSA.

Attomo Arop E., Delip. “Auditoria Informatica: Un enfoque practico” Mc-Graw Hill.
Solis Montes, G.. “Reingenieria de la Auditoria Informatica”. Trillas.

Derrien, Y. “Técnicas de la Auditoria Informatica”. Alfaomega.

Kuong J.. “Seguridad, Control y Auditoria de las Tecnologias de Informacién”. MASP.

NSk WD

Electronicas:

1. Duran, M. Conceptos de auditoria de sistemas de informacién.Consultado [Febrero, 2014].
Disponible en:
http://www.itchetumal.edu.mx/paginasvar/Maestros/mduran/Archivos/auditoria%20de%20sis
temas%?20ok.pdf
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