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1.- DATOS DE LA ASIGNATURA

Nombre de la asignatura: Seguridad en Sistemas de Informacién
Carrera; Ingenieria en Sistemas Computacionales
Clave de la asignatura: INC-1705

Creéditos 2-2-4

2.- PRESENTACION
Caracterizacion de la asignatura.

La tendencia en el uso de los medios electronicos ha ido en aumento en los Ultimos afios ya que ha
cambiado nuestra forma de trabajar, estudiar, divertirnos, etc., es por eso que es primordial el aspecto
de la seguridad que debe ir implicita. Esta asignatura aporta al perfil del egresado la capacidad para
desarrollar aplicaciones seguras y es posterior a las materias que abordan el tema de Desarrollo de
Software.

Intencién didactica.

La asignatura cubre la necesidad que tiene el ingeniero al enfrentarse a la forma de intercambiar
informacion a través de plataformas electrénicas y en particular a la seguridad de las aplicaciones.

El temario est4 organizado en cinco unidades:

La primera unidad, introduce al estudiante a la seguridad en las redes.

La segunda unidad, el estudiante aplica los diferentes tipos de cifrado y autenticacion en las
comunicaciones.

Latercera unidad, el estudiante implementara los mecanismos de seguridad necesarios en la
comunicacion de datos.

La cuarta unidad, el estudiante Implementara los mecanismos de seguridad necesarios en las redes
inaldmbricas de area local y dispositivos moviles.

La quinta unidad, se brinda al estudiante una vision general sobre la seguridad de computo en la
nube.

3.- COMPETENCIAS A DESARROLLAR
Competencias especificas: Competencias genéricas

Competencias instrumentales:
Identificar la importancia de la seguridad en Sistemas de
Informacion. » Capacidad de andlisis y sintesis.
» Capacidad de organizar y
Identificar los mecanismos de seguridad necesarios en las redes | planificar.

de computadoras, » Conocimientos basicos de la
carrera.

Garantizar la confidencialidad, integridad y disponibilidad de la | « Comunicacion oral y escrita.

informacion que soportan los dispositivos electronicos. « Habilidades del manejo de la

computadora.
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Configurara los mecanismos de seguridad necesarios en las redes | « Habilidad para buscar y analizar

de computadoras. informacién proveniente de fuentes
diversas.

Configurara los mecanismos de seguridad en servicios tales como | « Solucién de problemas.

WEB, Correo Electrénico, Transferencia de Archivos, etc. » Toma de decisiones.

Competencias interpersonales:

» Capacidad critica y autocritica.
* Trabajo en equipo.
 Habilidades interpersonales.

Competencias sistémicas:

 Capacidad de aplicar los
conocimientos en la préactica.

+ Habilidades de investigacion.
 Capacidad de aprender.
 Capacidad de generar nuevas

ideas
(creatividad).
+ Habilidad para trabajar en forma
auténoma.
4.- HISTORIA DEL PROGRAMA
Lugar y fecha de Participantes Observaciones
elaboracion o revision (cambios y justificacién)
Instituto Tecnoldgico de Francisco Gabriel Reunién departamental de Disefio curricular y
Hermosillo, 20 de Enero. | Ibarra Lemas definicion de la Especialidad de la
Daniel Pérez Pérez carrera de Ingenieria en
José Madrid Sistemas Computacionales.
Martinez

5.- OBJETIVO(S) GENERAL(ES) DEL CURSO (competencias especificas a desarrollar en el curso)

Identificar la importancia de la seguridad en computo movil.
Identificar los mecanismos de seguridad necesarios en las redes de computadoras.

e Garantizar la confidencialidad, integridad y disponibilidad de la informacién que soportan los
dispositivos moviles.

e Configurara los mecanismos de seguridad necesarios en las redes de computadoras.

e Configurara los mecanismos de seguridad necesarios en las aplicaciones moviles.
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6.- COMPETENCIAS PREVIAS.

e Identificar las implicaciones actuales de la programaciéon movil.
e Identificar las caracteristicas de los diferentes emuladores para dispositivos méviles.
e Identificar los problemas de comunicacion entre sistemas.

7.- TEMARIO
Unidad Temas Subtemas
1 Introduccién a la seguridad en 1.1 Definicién y niveles de seguridad

Redes y Sistemas de Informacidén 1.2 Andlisis de requerimientos de seguridad

1.2.1 Amenazas

1.2.2 Vulnerabilidades

1.2.3 Riesgos

1.2.4 Servicios y mecanismos de seguridad

2 Criptografia y Autenticacion 2.1. Tipos de cifrado
2.1.1. Cifrado por sustitucion.
2.1.2. Cifrado por transposicion.
2.2 Principios criptogréficos fundamentales.
2.2.1 Redundancia.
2.2.2 Actualizacion.
2.3. Protocolos de autenticacion.
2.3.1. Claves secretas compartidas.
2.3.2. Centros de distribucion de claves.
2.3.3. Claves publicas.
2.3.4. Ejemplos de protocolos de autenticacion.
2.4. Firmas digitales.
2.4.1. Firmas digitales de clave simétrica.
2.4.2. Firmas digitales de llave publica.

3 Seguridad en la comunicacion de 3.1 Cortafuegos (firewalls)
datos. 3.1.1 Alcances y limitaciones

3.1.2 Componentes

3.1.3 Filtros de paquetes

3.1.4 Filtro de servicios

3.1.5. IPtables
3.2. Redes privadas virtuales (VPN)

3.2.1 Definicién

3.2.2 Protocolos de redes privadas virtuales
3.3. Asignacion segura de nombres de dominio (DNS)
3.4. Seguridad en Sistemas WEB (HTTPS).
3.6. Seguridad en correo electrénico, protocolos POPS,
IMAPS, SMTPS.

3.6.1. Correo con privacidad mejorada (PEM)
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3.6.2. MIME seguro.
3.6.3. Protocolo PGP.

4, Seguridad en redes inalambricas y | 4.1 Riesgos y amenazas en las redes inalambricas

dispositivos moviles. 4.2 Mecanismos de proteccion en las redes inaldmbricas
4.2.1 Privacidad equivalente al cableado (WEP)
4.2.2 Acceso inalambrico Protegido (WPA)
4.2.3 Listas de Control de Acceso (Filtrado
MAC)

4.3 Uso de portales cautivos (hotspot).

4.4 Uso de software Autenticacién Remota Radius con

Base de Datos.

4.5. Factores que afectan la seguridad de dispositivos

moviles.

4.6. Requisitos de seguridad en el desarrollo de

aplicaciones en las diferentes plataformas moviles.

4.7. Seguridad en la transmision de voz.

5 Seguridad en la nube. 5.1. Seguridad en la Infraestructura.

5.2. Seguridad en los datos almacenados.
5.3. Manejo del acceso y la autenticacion.
5.4. Seguridad en el manejo de la nube.
5.5. Privacidad.

8.- SUGERENCIAS DIDACTICAS (desarrollo de competencias genéricas)

El profesor debe:

Ser conocedor de la disciplina que esté bajo su responsabilidad, conocer su origen y desarrollo histérico
para considerar este conocimiento al abordar los temas. Desarrollar la capacidad para coordinar y
trabajar en equipo; orientar el trabajo del estudiante y potenciar en él la autonomia, el trabajo
cooperativo y la toma de decisiones. Mostrar flexibilidad en el seguimiento del proceso formativo y
propiciar la interaccion entre los estudiantes. Tomar en cuenta el conocimiento de los estudiantes como
punto de partida y como obstaculo para la construccion de nuevos conocimientos.

* Propiciar actividades de metacognicion. Ante la ejecucion de una actividad, sefialar o identificar el tipo
de proceso intelectual que se realizé: una identificacion de patrones, un analisis, una sintesis, la
creacion de un heuristico, etc. Al principio lo hara el profesor, luego sera el estudiante quien lo
identifique.

* Propiciar actividades de blusqueda, seleccion y andlisis de informacién en distintas fuentes.

» Fomentar actividades grupales que propicien la comunicacion, el intercambio argumentado de ideas, la
reflexion, la integracion y la colaboracion de y entre los estudiantes. Ejemplo: Realizar practicas en
equipo que permitan obtener un resultado a partir del trabajo de todos.

* Relacionar los contenidos de esta asignatura con las demas del plan de estudios a las que ésta da
soporte para desarrollar una vision interdisciplinaria en el estudiante.

 Propiciar el desarrollo de capacidades intelectuales relacionadas con la lectura, la escritura y la
expresion oral. Ejemplos: trabajar las actividades practicas a través de guias escritas, redactar reportes
e informes de las actividades de experimentacion, exponer al grupo las conclusiones obtenidas durante
las observaciones.

* Propiciar el desarrollo de actividades intelectuales de induccién-deduccion y andlisis-sintesis, que
encaminen hacia una posicion critica del estudiante.

« Desarrollar actividades de aprendizaje que propicien la aplicacién de los conceptos de seguridad, que
se van aprendiendo en el desarrollo de la asignatura.
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» Proponer problemas que permitan al estudiante la integracién de contenidos de la asignatura y entre
distintas asignaturas, para su analisis y solucion.

» Relacionar los contenidos de la asignatura con el cuidado del medio ambiente; asi como con las
practicas.

* Cuando los temas lo requieran, utilizar medios audiovisuales para una mejor comprensiéon del
estudiante.

9.- SUGERENCIAS DE EVALUACION

La evaluacion debe ser continua y formativa por lo que se debe considerar el desempefio en cada una
de las actividades de aprendizaje, haciendo especial énfasis en:

« Evaluacion de Précticas de Laboratorio.

* Reportes escritos de las observaciones hechas durante las actividades realizadas en el laboratorio, asi
como de las conclusiones obtenidas de dichas observaciones.

* Reportes escritos de las soluciones a problemas desarrollados fuera de clase.

« Informacion obtenida durante las investigaciones solicitadas plasmada en documentos escritos.

* Examenes escritos para comprobar el manejo de aspectos teoricos.

* Desarrollo de programas de ejemplo.

» Descripcion de otras experiencias concretas que podrian realizarse adicionalmente (participacion,
integracion, entrega de proyectos en tiempo, etc.)

10.- UNIDADES DE APRENDIZAJE

Unidad 1: Introduccién a la seguridad en redes.

Competencia especifica a Actividades de Aprendizaje

desarrollar

Identificar la importancia de la seguridad en * Investigar en distintas fuentes, la importancia de la
Redes y Sistemas de Informacion. seguridad en Redes y Sistemas de Informacién.

 Investigar en distintas fuentes los usos y tipos de
seguridad en Redes y Sistemas de Informacion.

« Identificar los dispositivos de seguridad utilizados por
las diferentes plataformas.

Unidad 2: Criptografia y Autenticacion.

Competencia especifica a Actividades de Aprendizaje

desarrollar

Identificar diferentes formas de cifrado * Investigar en distintas fuentes, las diferentes formas de
Asi como protocolos de autenticacion. cifrado asi como los protocolos de autenticacion.

* Realizar un analisis de los beneficios que se obtienen al
implementar la seguridad en la redes.

* Investigar en distintas fuentes los tipos de seguridad en
redes y sus aplicaciones.

* ldentificar los dispositivos de seguridad utilizados para
proteger diferentes tipos de servicios vy diferentes
plataformas de redes.
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* Investigar en sitios de internet aspectos generales para la
obtencién de Certificados Digitales.

Unidad 3: Seguridad en la comunicacion de datos.

Competencia especifica a Actividades de Aprendizaje

desarrollar

Garantizar la confidencialidad, integridad | *Investigar los diferentes tipos Protocolos de comunicacion
y disponibilidad de la informacion segura.

mediante el uso de comunicaciones sInstalar y Configurar algunos Protocolos de comunicacion
seguras. segura para servicios como web, correo, vpn, etc.

Unidad 4: Seguridad en redes inalambricas y dispositivos moviles.

Competencia especifica a Actividades de Aprendizaje

desarrollar

Configurard mecanismos de seguridad sInvestigar los diferentes tipos cifrado para redes

para redes inalambrica y dispositivos inalambricas.

moviles. sidentificar los Factores que afectan la seguridad de
dispositivos moviles.

Unidad 5: Seguridad en la nube.

Competencia especifica a Actividades de Aprendizaje
desarrollar
Identificar la importancia de la seguridad en | * Investigar en distintas fuentes, la importancia de la
cémputo en la nube. seguridad en la nube.
* Investigar en distintas fuentes los usos y tipos de
seguridad de aplicaciones en la nube.

11.- FUENTES DE INFORMACION

Fuentes impresas (libros)

1. Cloud Security and Privacy: An Enterprise Perspective on Risks and Compliance.
Author: Tim Mather. Subra Kumaraswamy y Shahed Laitf (Octubre 2009).

2. Mobile Device Security: A Comprehensive Guide to Securing Your Information in a
Moving World.
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Author: Stephen Fried.

3. Robert Gellman. (2009), Privacy in the Clouds: Risks to Privacy and Confidentiality from
Cloud Computing, Estados Unidos.

12.- PRACTICAS PROPUESTAS
1. Realizar la instalacion de un Servidor Web que implemente el protocolo HTTPS.
2. Realizar la instalacién de un Servidor de Correos que implemente protocolos seguros.
3. Realizar la instalacion de un Servidor de Transferencia de Archivos segura.

4. Realizar la instalacion de un Servidor de VPN e implementar clientes en computadoras
personales y en dispositivos moviles.

5. Realizar la instalacion de un Firewall en Software Libre y configurarlo para los diferentes
servicios, tales como: Web, Correo Electrénico, FTP, etc.

6. Realizar una instalacion de un Servidor de Portal Cautivo por medio de Software Libre.



